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التقنية والجرائم المنظمة 
ملخص 
هدفت هذه الورقة إلى بيان أهمية التقنيات فى إنتشار الحرية المنظمة 
NRE NUKE NLNE SE)‏ 
كهدف بحد ذاتها للجرية المنظمة . كما ركزت هذه الورقة على إمكانية 
استخدام التقنيات في مكافحة الجرية المنظمة» ومتابعتهاء وضبطها . 
استعرضت الورقة الحالية تطور الجرية المنظمة وتنظيمهاء ومخاطرها. كما 
بينت الوضع الراهن والمستقبلي للتقنيات» مع التركيز على الحاسب 
والإنترنت كمثال حديث في التعامل مع الجرية المنظمة . وقد اشتملت على 
تطبيقات عملية وتوصيات في مواجهة الجريية المنظمة . 
ولمكافحة الجرائم المنظمة والحد من الاستفادة من التقنيات وتوظيفها 
في هذه الجرائم » لابد من التعاون الدولي الثنائي والمتبادل» والكشف عن 
أصحاب الودائع المشكوك فيها» وتعديل التشريعات لحماية ملكيات البر امج 
والمعدات والتقنيات» وتطوير القوانين التي تحد من الدخول غير الشرعي 
لقواعد المعلومات الحكومية والاأمنية. E‏ 
ثلاث معضلات في هذا المجال: كمية جرائم التقنيات» هوية مجرمي 
التقنيات» و الأساليب الفعالة في حماية ضحايا الجرائم الإلكترونية 
وا 
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إن التطورات التقنية والعلمية المخسارعة التى تشهدها المجتمعات 
الإنسانية» REE‏ 
فى حياة الإنسان» ولقد صاب هذاالأثر الكثير من سلوكيات الأفراد 
ااا وولدت هذه التغيرات أغغاطاً 
جديدة من السلوكيات غير المقبولة اجتماعياً وإنسانياء لقد تبدلت وتغيرت 
وظائف مؤسسات المجتمع تبعالذلك» ادت الظروف الا اة 
والاقتصادية والسياسية في المجتمع إلى خلق فرص مربحة جرميا تستغل 
من قبل عصابات وتنظيمات الحرية المنظمة (1986,ر1اء)) . 
ولم تقتصر التطورات العلمية التي يشهدها العالم على الوظائف 
الا اة لالد و اق الت وطاتف له فل فى ايار 
ا ا ا ا او و ا 
مشكلة عالمية لاتعترف بالحدود الإاقليمية ولا بالمكان ولا بالزمان» وأصبحت 
ساحاتها العالم أجمع . ولم يعد الأمن والآمان والاطمئنان مشكلة فردية 
أو نة الد ولة وها بل أصبحت مشكلة المواطن والمجتمع أينما كان» 
وأصبح من واجب المجتمع بأسره المشاركة الفاعلة في صنع الأمن والمحافظة 
عليه . وإن ظهور آنغاط جديدة من الجرية » وزيادة معدلاتها فيه تهديد لأمن 
المواطن وزيادة خوفه منهاء بل هو مدعاة للبحث عن أساليب جديدة وفعالة 
في التعامل معها على المستوى الفردي والحكومي . 
وتدخل المجتمعات عصرا جديداً شاعت تسميته بعصر المعلومات» 
هذا العصر الذي أثر فى البنى الاقتصادية والاجتماعية والسياسية 
للات ما أثر في آغاط السلوك والقيم الإنسانية والثقافية. ES‏ 
الانتشار الثقافي وعولة الثقافة وسيادة الثقافة القوية› وعولة الاقتصاد وعولة 
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الجاع ف لهات إلا أن سيادة البات زبئ الافقصادستكون 
متشابهة (الکاملی .)٠۱۹۹۸‏ 


في القريب سيتحول العالم إلى مجتمع تخيلي (yاع‌هء‏ ۷21 )» 
يرتبط بطريق العلومات السريع )Information Highway)‏ أو طریق 
المعلومات فائق السرعة ( Superhighway‏ ationص1nfor)‏ کما تخیله جيتس 
(جيتس» ۱۹۹١‏ ص ۹۸) حيث يكن ان تتحول التفاعلات المعرفية 
والمعلوماتية » والاجتماعية» والسلوكيات إلى أغاط مختلفة تماما عما اعتدنا 
عليه . وقد بدأ هذا العصر فعلاً فمتاجر الإنترنت العربية الإلكترونية والتي 
بدت بشركة الزهور المصرية » وانترنت بوكيه في لبنان كول متجرين عربيين 
لتوزيع وبيع الزهور الحقيقية » حتى انتشر استعمال الإأنترنت في الصحافة» 
والشركات والدوائر الحكومية » فالمخابرات الأردنية قد وضعت صفحة لها 
على الإنترنت (الخميس» ۱۹۹۷)ء هذا فضلاً عن المقهي التخيلي» فلم 
يعد سبب ذهابك للمقهی (با کان يحمل من وصم اجتماعي سلبي) هو 
ذات السبب اليوم أو في المستقبل القريب» حيث تدخل إلى طريق المعلومات 
السريع وتسبح في الفضاء الخارجي وتستكشف بلا جواز سفر أو توقف . 
لا بل ستكون الامور أكثر صعوبة في التخيل عندما لاتكون بحاجة إلى 
الهاتف العادي أو الكهرباء لتدخل إلى العالم من خلال حاسب الطاقة 
الشمسي» والتلفون الجوال أو العالمي O‏ 
أو تبحث أو تسافر أو تحجز تذكرتك أو فندقك ونت في مزرعتك أو في 
رحلة صيد أو في سيارتك أو آي مكان في العالم . 
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Organized Crime ةnۈ¡ikl الجر ائم‎ 


لقد عبرت لجحنة منع الجرية (الأم المتحدة) عن الاهتمام الدولي بموضوع 
أثر التقنيات فى ال حر ية المنظمة فى اجتماعها السادس /٠ /۹-/٤/۲۸(‏ 
۷ وإدراج موضوع الوقاية الفعالة من الجرية (التعولم والتكنولوجيا 
في أعمال المؤتمر العاشر عام ۲٠٠١‏ . وعربيا فإن مجلس وزراء الداخلية 
العرب» قد أدرج في جدول أعمال لحنة الجرائم المستحدثة عام ٠۹۹۷‏ 
لدراسة موضوع جرائم الإنترنت (سليم» ۱۹۹۷). لقد أصبحت الجرية 
المنظمة عالمية وانتقلت في عملها عبر المجتمعات» وأصبحت المشاركة في 
سوق الجحريية من قبل منظمات الحرية المنظمة سمة للجرية المنظمة مثل 
ا لجرية المنظمة في إيطاليا إذ تتو لاها آربع عائلات هي : مايا )1٣14(‏ وعدد 
عائلاتها (۱۸7) عائلة فيها حوالي (۰ ۰۰ فرد)» ودرانغيتا )N'4٣21٤4(‏ 
وفيها )١ ٤ ٤(‏ عائلة فيها حو الى )٥۰١(‏ عضو» وكامورا )٤٥1۳0۲۲(‏ وفيها 
)٠۲١(‏ عائلة فيها ( ٠‏ ا وساکرا کو رونا يو نیتا S4٥14 °C01018(‏ 
Sav0n2,1993( .) nita‏ ). والروسية والصينية (٤ل1۲1۵)‏ والتى تعنى 
illالوث Chin,) (Heaven, Earth & Man)‏ 1990 (« ئ 
Iwai,1986) (Yakuza)‏ )» والكارتلات الكولبية (ك1عاCar١)‏ 
.)UNESCC٣CPC°J,1994)‏ والبريطانية (والمرتزقة) (1«1,1986ط۸1) . يذكر 
البانس (30.م ,1989 ,4«5ط41) ان أكثر من )٠١(‏ مليون نسخة من فيلم 
العراب (۲٥1اة؟‏ لم6 )11١‏ (فيلم عن الحرية المنظمة) قد بيعت» وحتى 
القصة لاتزال أكثر الكتب رواجاً حيث حقق )١١١(‏ مليون دولار» وعلى 
الرغم من ضعف العمل الأكاديي في مجال الجرية المنظمة الا ان العمل 
الميداني في ضبط وإعاقة عمل الجحرية المنظمة معروفة . ويعد تنظيم أكاديية 
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نايف العربية للعلوم الأمنية عدداً من الدورات التدريبية المتخصصة› 
بالإإضافة إلى هذه الندوة فى هذا المجال للقطاعات الأمنية العربية خطوة 
وقائية وتعريف بهذه المشكلة» وزيادة الوعي الأمني العربي بهذه المشكلة. 


Concept of Organized Crime ةnۈ¦¡üئlا‎ ةg‎ رۍجkا مفهو م‎ 


لعل تعريف الحرية المنظمة من هم المشكلات التي تواجه الباحثين» 
حيث لا يوجد الا اتفاق بسيط على تعريفها . ففي بعض المجتمعات هناك 
ترادف في استخدام مفهوم الحرية المنظمة مع الحر ية المهنية Professional)‏ 
م«نء۳). وهذا ناتج عن أن غالبية الجرائم المهنية هي جرائم منظمة» فمثلاً 
يقول لينداسميث (1١1۲”ءءل«11)‏ إن الجرية المنظمة هى جرية 
مهنية . .......تشمل نظاماً من العلاقات المحددة دات 
متبادلة» آما سذرلاند وکریسی (رعووهإ٣‏ & لم۲1 طاu؟)‏ فقد عرفا الجرية 
ESLE NST SD EN‏ 
ا لحرية . ولقد عرفت ال حرية المنظمة على أنها « بناء جمعى مستمر من الأفراد 
NEES E‏ 
والثراء والمحافظة عليهما)(14,1990ء۸) . 

إن تعريف الجرية المنظمة مبني على فرضية انها منظمة اقتصادية 
إجرامية توحد الجماعة حول مصالحها الاقتصادية وهي مبنية على نظام 
اجتماعي من القواعد التي تربط الجماعة مع بعضها البعض (1995,٣إ۸).‏ 
وتركز التعاريف للجرية المنظمة في فترة التسعينيات على ثلاثة عناصر هي : 
١‏ الجحماعات الإجرامية مرتبطة عرقباًء ولغوياًء أو أثنياً أو بروابط اخرى . 
الحامي الذي يحمي مصالح جماعة الجرية المنظمة. 
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۳-الداعم وهم فئات المختصين والمسؤولين المهمين في المجتمع والذين 
يقدمون خدمات تطوعية لمضاعفة مردودات الحرية المنظمة المادية 
(Schneider,1993)‏ . 
وتعني الجرية المنظمة جمعاً من المجرمين» ذا نوع من البناء والهرمية» 
يقوم باعمال غير قانونية وقانونية » ومتنوعة (0۷11,1982ع۸0) 
وعامة فان تعريف الجرية المنظمة مبني على أربعة آغغاط هي : 
١‏ النمط الأول: يشمل تعريف الحرية المنظمة من خلال وصفها. 
۲ النمط الثاني : ويشمل تعريف الحرية المنظمة من خلال السلوك الجرمي 


وعلاقته بالفعل المجرم. 
۳ النمط الثالث: ويشمل تعريف الحرية المنظمة من خلال الأساس فى 
الجرم. 


وعلاقته بالسياق من الجر ية (1990,”عءء8) . 


تاز الجريية المنظمة بعدد من الخصائص التى تميزها عن آغغاط الجرية 
اللأخرى أهمها: 


(١‏ الاستم رار التظمى. تشع مات ا لحر ية النظية إلى الحافظة على 
بقائها» EE A SS‏ ویکنها 
توزيع وتنويع نشاطاتها للاستفادة من الميزات في تغير الفرص الإجرامية . 
لاء الهر م كران اند واخ هة العرية اة فى فالة 
ها رکو اله اف ن اعا ر ا 
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وتنوع وتباين هرمي في السلطة . وعامة فان تنظيمات الجرية المنظمة 
مكونة من عائلات (ءنانسصه۴)متعددة» كل عائلة أو وحدة يترأسها 
قائد ذو شرعية تنظيمية مدعوم من موقعه التنظيمي ومكانته التنظيمية . 
اما العضويات الحديدة والخلافات والصراعات فتحل من خلال القادة 
الأكثر تأثيراً في عائلاتهم . 

۳ العضوية المحدودة يعتمد قبول الأعضاء الجدد رسمياً بعد ان يتم التأكد 
من ولآئهم ورغبتهم في ارتكاب الأعمال الجرمية . وتتحدد العضوية 
بالعرق أو الخلفية الاجتماعية وتشمل الالتزام والولاء مدى الحياة 
للجماعة» وهذا يكن تعزيزه من خلال أفعال العنف للجماعة ضد 
الخارجين عليها. 

٤‏ القوة» والعنف والإجرام القوة والتحكم من الأهداف الرئيسة في الجرية 
المنظمة» والتى يكن ان تتحقق من خلال النشاطات والأفعال الإجرامية 
NS EEE EGS‏ وقدتكون النشاطات 
الإجرامية موجهة إلى تحقيق «الدخل» أو دعم قوة الجماعة من خلال 
الرشوة والعنف والإذلال . قد يستخدم العنف للمحافظة على الولاء 
ولتحقيق وإذلال الخارجين على الجماعة وتشمل أعمال العنف» 
والقتل» والحرق المتعمد» والتفجير» والخطف . . . .الخ . 

٥-الانغماس‏ في الأعمال الشرعية . تستخدم النشاطات القانونية والشرعية 
في تغطية الأعمال غير الشرعية و غير القانونية من أعمال منظمات 
الجرية المنظمة مثل غسيل الأموال غير الشرعية أو المسروقةء مثل 
الأرباح من مبيعات المخدرات والتي يكن أن تغسل كأرباح شرعية من 
خلال نشاطات غير جرمية . وتستخدم هذه العمليات للتغطية على قادة 
الجرية المنظمة. 
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٦‏ ۔ استخدام الأخصائيين specialists)‏ ۴ seا)‏ تستخدم منظمات الجحرية 
المنظمة عدداً من المختصين مثل الطيارين » والكيميائين . . . الخ ممن 
يساعدوا في تنفيذ وتسهيل عمل منظمات الجرية المنظمة. كما 
وتستخدم أخصائيي الاتصالات والمحاسبين وغيرهم من المهن المساندة 
والمساعدة في عملها. وتقوم منظمات الحرية المنظمة بإبرام عقود مؤقتة 
أو دائمة لهم . ويشيع استخدام منظمات الجرية المنظمة لإفساد كبار 
الملسؤولين في القطاعين الحكومي والخاص» وهذايشمل موظفي 
تارك اترك و الها 2 ال 188019007 ° 

كما ويضيف شنايدر(۲,1993٥ل1٥«1ط؟‏ ) ان من خصائص الحرية 

النظمة: 

. إنها تشبع متطلبات العامة من السلع غير القانونية والخدمات‎ ١ 

۲ إنها تنفذ نشاطاتها وأفعالها في ميادين قليلة المخاطر في العقاب أو 
الاعتقالء ONS‏ وفي أقل وقت مكن  .‏ 

۳ إن جوهرها الجريية وتطورها وتتطور معها. 

٤‏ إنها تجمع مبني على المصالح المشتركة المادية. 

هتتبع الجماعات الإجرامية اعراف وتقاليد فرعية طورتها داخل البناء 
الهرمى الشظ: 

استخدام العنف أو التهديد بالعنف داخل الجماعة وخارجها كأسلوب 
في الانصياع لمتطلباتها وزيادة قوتها. 

۷- الاعتماد على جماعات وافراد داعمين لها داخل منظمات الشرطة 
والقضاء والمحاكم . . .الخ . 

۸ ذات طبيعة عالمية» وحراك عال إقليمي (1993,إءلء«"5) . 
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تنظيم الجريمة المنظمة 


تعد الجرية المنظمة ذات بناء تنظيمي عال» حيث يشل أعلى الهرم ما 
يسمى بالسادة (sلإم1)‏ وهؤلاء الأفراد مسؤولون عن اتخاذ القرارات 
المهمة» ومن الصعب كشفهم» ولذلك فان هناك القليل من المعلومات 
عنهم . اما في القاعدة فهناك المجرمون (ءإءل١؟؟ه)‏ الذين يقومون بتنفيذ 
العمليات والتعامل مع العامة مباشرة . وتقاد الجحماعة من قبل (عاهةءiل”رء)‏ 
وهي مجموعة من الأفراد الذين ينظمون الأوضاع المالية» وهناك اختلاف 
فيما اذا كان هناك شخص واحد أو مجموعة أفراد من هذه الفئة . 

وهناك من يرى ان الجرية المنظمة مضبوطة ومتحكم بها من خلال 
(۲) عائلة» وان عدد آفراد هذه العائلات یتراوح بین )۷٠**-۲۰(‏ فرد. 
وغالبية المدن فيها عائلة واحدة. كل عائلة يقودها مدير وله سلطة كاملة 
فوق العائلة» وتقدم التقارير له ممن هم تحت سيطرته. أمامنصب 
(ieاعnsiده)‏ فمشابه للمستشار أو المستشار القانونى فى المؤسسة. اما ال 
(caporegima)‏ ااا فو ردا ا التنظيمي والحاجز 
بين الإدارة العليا والميدانية» وأخيراً المستوى الأدنى ويشغله الجنود الذين 
ينفذون العمليات غير القانونية أو القانونية تحت حماية العائلة (انظر شكل 
رقم 1) )Reid,1990(‏ . 

وللجرية المنظمة لحنة خاصة تعمل كمحكمة تالف من )١١-۹(‏ 
فرداًليسوا جميعاً بالرتبة نفسها . وتحظى ال جرية المنظمة بدعم من الجماعات 
الإجرامية التى تنتمى لها. ومن جماعات خارجية» ومن خلال الحصانة 
والتحكم العام .)۸١1۵,1990(‏ 
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مخاطر الحرية المنظمة 


إن ا لخسارة الاقتصادية والاجتماعية التي تنجم عن الجرية المنظمة بسبب 
توسع أعمالها الإجرامية والتي تشمل القتل وتهريب المخدرات» والمقامرة» 
والحرائق» والفساد الحكومي» والسيطرة على الاتحادات. . .الخ. لن 
تتوقف على السوق التقليدية للجرية المنظمة» فمع التغيرات التي تشهدها 
مجتمعات العالم الناجمة عن ثورة المعلومات» تتطور الجرية المنظمة 
بوسائلها المختلفة لتدخحل سوقاً جديدة وبتقنيات جديدة فى عملها. خاصة 
إذا أخذ بعين الاعتبار الامكانيات المادية والبشرية في الحصول على التقنيات 
المتقدمة وتطويرها وتوظيفها في أعمالها . فمثلاً يصبح من السهولة بمكان 
نقل المعلومات والأموال من مكان لآخر في العالم عبر الشبكات العالمية. 
وييكن تنفيذ الأعمال عن بعد ما يتيح عنصر الآمان خاصة للقادة» وبراقبة 
قريبة من الفعل ذاته» ما يوفر سرعة الاستجابة للمتغيرات المختلفة. 
يكن تلخيص مخاطر الجرية المنظمة في ثلاثة أبعاد هي : 
١-البعد‏ الاجتماعي» وييثل الآثار السلبية الناجمة عن استخدام المخدرات 
غير المشروع وتأثير ذلك في سلوك الفرد وصحته» وغو العنف 
واستخدام السلاح وا لخوف من الجرية » والتحكم في المنظمات الرسمية 
الاجتماعية الحكومية وغير الحكومية مثل اتحادات العمال. 
۲ البعد السياسي ويشل التأثير في الأحزاب السياسية» وكبار المسؤولين 
في القطاعين العام والخاص ما يؤدي إلى فقدان الثقة الشعبية . 
۳-البعد الاقتصادي ويثل الخسارة الاقتصادية على مستوى الفرد 
والمجتمع » وتهديد الاقتصاد الو طني N88٥٥ ٤۳۲C[,1992(‏ 0ل). 
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الجتمع التخيلي والاإنترنت والحرية المنظمة 


يتنبا جيتس (62168,1995/1998 ) بان الثورة المقبلة ستؤثر في طريقة 
التواصل بين الناس» وأن ميزاتها ومشكلاتها أكبر من تلك المرتبطة بثورة 
الحاسب . إلا إن الحاسب بمكوناته المادية المتواصلة التطور» وبرمجياته 
وتطبيقاته العلمية والعملية» ونظم خدمة الاتصال المباشر ووصلات 
الإنترنت والبريد الالكتروني . . . . .الخ هو الآساس في ثورة الغد. ويرى 
جيتس ان طريق ا معلومات السريع الذي سيربط العالم مكوناًمجتمعاً تخيلياً 
يكن الأفراد من التفاعل عن بعد ويغير الكثير من مفاهيمنا وحقائقنا الحياتية 
والاجتماعية (جیتس ›» ۱۹۹۰۵/ ۱۹۹۸) 

انتقل عصر الاتصالات الحديد بفعل الإإنترنت من بث الصوت إلى 
بث الرزم البيانية والتي تشمل النص والصوت والصورة» حيث يكن بث 
أكثر من رسالة فى الوقت الواحد» على عكس الخط التليفونى الذي تحجز 
فيها مكالمة وة الخحط. فى بيت العنكبوت ww W(‏ )تتداخل الحدود 
A E O EE‏ 
بدت في شکل اتفاق ا لجات ((11)» وفي ظاهرة اندماج الشركات E‏ 
مثل (اندماج مرسيدس بنز الا لمانية وكريسللر الأمريكية) »)M8€,1998(‏ 
وتام وأرنر (۷3۲۲ ۲1۳۲) والتي تجاوز أرباح كل منهما ( ٠‏ ۲) ملیار دولار» 
وعولة الاتصالات» ومثل قطاع البرمجيات قطاعاً اقتصادياً مهما فمثلاً بلغ 
الربح الصافي لميكروسوفت وانتل )١١(‏ مليار دولار. هذا السوق العالمي 
ادى إلى عولة الحرية المنظمة ومشاركتها فيه (سنو» ۱۹۹۸). كلها مؤشرات 
على بداية تكون مجتمع عا مي واحد» وللدلالة على هذه العولمة والمشاركة 
الاقتصادية العا ية يضرب رضا (۱۹۹۸. ص )١١‏ المثال التالي : 
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عندما يشتري مواطن آمريكي سيارة ب«ونتياك لومانس» من شركة 
«(جنرال موتورز»» فان هذا اشتري يقوم من حيث لايعلم بصفقة تجارية 
عالية » ذلك ان مبلغ العشرة الآف دولار التي يدفعها لجنرال موتورز ستتوزع 
على النحو التالي : 
٠١ ٠-‏ دولار تذهب إلى كوريا الجنوبية كأجور عمال تجميعية روتينية . 
٠۷٠١ -‏ دولاراً تذهب إلى اليابان ثمن قطع تقانة دقيقة 
۷١١ -‏ دولاراً تذهب إلى ألانيا أجور تصميم وجماليات تصميمية 
دولارا دهت إلى تايوان» وسنغافورا واليابان ثمن قطع دقيقة 
۲٠١ -‏ دولاراً تذهب إلى بريطانيا أجور إعلان وتسويق 
٠-‏ ۵ دولاراً تذهب إلى إيرلاندا وجزيرة باربادوس ثمن معلومات 
-الباقي يذهب إلى واضعي استراتيجيات التسويق في ديترويت» وإلى 
محاميين» ومصرفيين في نيويورك وحاملي سهم شركة جنرال موتورز 
في الولايات المتحدة وخارجها. 
إن هذا المثال يبين أن السوق الاقتصادية الامريكية وعلى الرغم من 
قوتها الاقتصادية قد أصبحت سوقا عالية للعمالة الآسيوية» والإفريقية»› 
وأمريكا اللاتينية . وهذاالحال ينطبق على سوق الحرية عامة والحرية المنظمة 
خاصة. فسوق الحريية قد تعولم بفعل التغيرات العالمية في الاقتصاد 
والاتصالات . 
في مجتمع طريق المعلومات السريع يجتمع الموظفون والإدارات عبر 
الفيديو والحاسب» ولامكان للمكاتب التقليدية» حيث يتم ربط الحاسب» 
بالفاكس » بالطابعة» با لمجوال» بالرد الالكتروني على المكال مات . ستكون 
کات ندر هررق كماهی الان غل الا رنت : صمح الوقرات 
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الكترونية » ويصبح التسوق عن بعد» باختصار المجتمعات تسير نحو البنية 
ا لجديدة وهي المجتمع التخيلي . فا مكتب الجوال» والتلفون الجوال» والمجرم 
ألحوال» فمدير الأغمال لايغادر أغماله غندها يغادر مكمه كماهز الال 
الآن» ولكن مكتبه بتجول معه» ما يتيح له أكبر وقت مع العملاء ووقت 
أقل فى المكتب . ولقد بدأت فعلا هذه التقنيات تعرض للجمهور» ففى 
فرق هاا ي عا عن الما ن الات ا 
وا مناسبة للمرحلة القادمة من عصر ال معلومات منها جهاز قدمته شركة فرنسية 
(كاتيل) للاتصال المباشر مع الإنترنت» ذو شاشة ملونة» ولوحة مفاتيح»› 
ويوفر خدمات البريد الالكتروني » والصرف المنزلي» والبحث السريع في 
دليل الهاتف› واستخدام الهاتف العادي . 

ولقد انتشر استخدام الأجهزة الدفترية (00۸طء1٥۸)‏ وذلك كبديل 
لاجهزة المكاتب التقليدية » حيث أن هذه الأجهزة مزودة بمعالج بنتيوم إم إم 
اكس بسرعة ۲۳۳ ميجاهيرتز» وشاشة ملونة» وتبلغ المبيعات من هذه 
الأجهزة ثلث مبيعات كل الأجهزة الجديدة في الولايات المتحدة» وخمسها 
في وروبا» وقد زادت مبیعاتها من (۳۰) ملیاراًعام ۱۹۹٩‏ إلى )۸٠(‏ ملياراً 
في نهاية التسعينيات » ومن المتوقع ان يصل عدد الذين يعملون من مواقع 
مستقلة عن مواقع المكاتب التقليدية حوالي )٥١(‏ مليون عامل . ولناان 
نتصور حجم السرعة في التطوير فهذه شركة توشيبا اليابانية تعمل يبدا 
)٠: 1:0‏ ثلاثة أشهر لتطوير المنتج » و )٦(‏ أشهر لبيعه» و )١(‏ شهر لانهاء 
البرامج والبدء في غيره (سلامة» ۱۹۹۸). 


التقنية والجتمع 


تعني التقنية استخدام وسائل مفيدة ناتجة عن تطبيق ا معرفة العلمية في 
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الحقول المختلفة. وهي تشمل المنتوج الانساني المادي كالسيارات 
والطائرات» والإنارة» والطرق» والحاسب» والإنترنت» وقواعد 
المعلومات . . . . الخ . إن المتتبع لتطور التقنيات في مجالات الحياة العامة 
ليدرك الفجوة الكبيرة فى هذه التطورات قبل وبعد الحرب الكونية. فمن 
استخدام النار كاشارات في الحرب» إلى التلغراف الكهربائي السلكي (عام 
٤‏ على ید جوس وفیبر (۲٤ا۷‏ & ءuه6)‏ إلى تطور الهاتف (عام 
٠‏ على يد جرهام بيل (11ء8) إلى الاتصالات التلغرافية اللاسلكية 
(عام ۱۸۹۷ )على يد ماركوني (1١٥ء1).‏ فالاتصالات اللاسلكية 
لارسال الصوت المسموع في الهاتف» فالإذاعة (عام »)۱۹۲١‏ فالتلفزيون 
(عام ۱۹۳۸) فا لحاسب (عام »)۱۹٤٩‏ فالإنترنت (عام۱۹1۹). ان 
التطورات في علوم كثيرة وخاصة الالكترونيات قد ساهمت في تطور 
التقنيات وأدت إلى نقل العالم بأسرة إلى عصر المعلومات. فتطور 
الالكترونيات من الصمامات المفرغة (عط٠ا‏ ”سںءه۷ ) إلى الترانسيستور 
فالدوائر المتكاملة )1٥(‏ ثم الدوائر المتكاملة المتسعة (18) دت جميعها 
إلى ثورة علمية في وسائل الاتصال والبحث العلمي وذلك بفعل ما تمتاز به 
هذه التقنيات من موثوقية في الأداء» وفي توافر الخصوصية في الاستعمال» 
وفي حجم الإ نجاز» ومستوی الآداء وفي خحفض الکلفة (بکري» .)٠۹۹۱‏ 
ويرى جيتس ان التقدم العلمي يتحقق نتيجة لأن شخصا ما اقترح أداة أفضل 
وأعلى كفاءة وفعالية » فالآدوات المادية تسرع العمل وتنقذ الناس من الجهد 
البدني الشاق (جیتس» ۱۹۹۸/۱۹۹٩‏ » ص ۱۸). فعالم الغد كما يتخيله 
جيتس سيعتمد على الطريق السريع في المعلومات والذي سيلغي المسافات» 
وان سوق المعلومات الكونية ستكون هائلة وستجمع الطرق المختلفة التي 
يتم فيها تبادل المعلومات والسلع والأفكار الإنسانية. وتر المجتمعات كافة 
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بتغيرات هائلة فى تغير نحط أبنيتها الاجتماعية والفكرية » فالبريد الالكترونى 
مثلا والإنترنت يران بالحلقة ذاتها التي مر بها الهاتف في الاتصالات ذات 
الاتجاهين» فهذا الغازي للبيوت» والمزعج سرعان ما أصبح رفيق الأفراد 
في کل مکان یضعه الفرد في جیبه» ویلازمه في فراشه . وفر الاتصال عن 
0 اش لاناك ا ی ر اا 
المعلومات ذات الفعالية العالية ويتمكن من التواصل الميسور بين الناس» 
تتصفح الكتاب من آي مكتبة وانت جالس خلف شاشة حاسبك» ويصبح 
من الممكن ان ترشدك الكاميرا المسروقة من شقتك بمكانها بالضبط » وفي 
آي مدينة هي . ٠‏ 

ا و ق ر 
من الماضي القريب» فيقول : «في فيلم الخريج الذي عرض لأول مرة عام 
۷ في ذلك المشهد مسك رجل الأعمال بنيامين بيد الخريج الحديث 
من الجامعة . . . . من عروة ثوبة وقدم له نصيحة طوعية في المهنة لخصها 
في كلمة واحدة: الباستيك . ويتساءل جيتس لو أن ذلك المشهد كتب الآن 
فهل ستكون نصيحة رجل الأعمال كلمة واحدة يابنيامين: «المعلومات . 
(جیتس» ۱۹۹٩‏ م» ص٤٤).‏ 

لقد يسرت التقنيات في مجال الاتصالات بالذات عملية التواصل بين 
الأفراد» ولم يعد من الضروري أن يكون الاتصال وجهاً لوجه» بل أصبح 
الاتصال عن بعد مكنا وشائعاً. لقد وفر استخدام التقنيات الوقت والجهد 
البشري» وساهم في توفير الوقت› ورفع الانتاجية› وتقريب المسافات› 
ونشر الثقافات . 


إلا أن للتقنيات جانباً مظلماً (٥ل1ء‏ kعهك)‏ يتمثل فى استخدامها غير 
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الشروع وخاصة في مجال الجرية والجرية المنظمة» والبطالة» وتلويث 
الثقافة ونظام القيم » والمعايير » والتفسخ الاجتماعي»› وظهور أنغاط جديدة 
من الانحرافات والحرائم . ويتمثل تعقد الجرائم المنظمة المتمثل في الت ركيب 
المعقد لها والسرية في عملها واستخدام تقنيات عالية في الاتصالات 
والمواصلات . فاستثمار التقنيات وتوظيفها في تنفيذ وإدارة أعمال الجريية 
المنظمة أمر متوقع . وتتطور أنغاط الجرية تبعاً للتطور التقني في المجتمع . 
وتعد الجرية (الإلكترونية ) والتي تقع على الحاسبات وتوابعها من أبرز 
هذه الإنغاط » حيث تتعرض الحاسبات وتوابعها للاعتداء الجرمي . 

إن التغيرات في البناء الاجتماعي للمجتمعات يسهم في ارا 
سلوكيات الناس وشخصياتهم وتتطور البنى الاجتماعية والاقتصادية 
والسياسية تبعا لذلك . وغني عن القول ان استخدام التقنيات قد سهل الحياة 
الاجتماعية» ورفع الأداء ووفر الوقت والجهد یکن أن کا الا رنت 
مثلاً مشكلة التسوق التقليدي» والببحث عن المواقف» والنقل»ء ومرافقة 
الإناث خاصة فى المجتمعات المحافظة إلى الأسواق» حيث لايستدعى 
ا و 6 ار هد اتات ف د کت ف غر 
الاقتصاد والإعلام» والثقافة وعولة الجرية والمخدرات. فلم تعد السيادة 
الوطنية كما هى الان حيث الأقمار الصناعية التى تكشف أدق الامور على 
الازض» وحيت دخو ل الإشارات التلفزيونية والأطباق التلفريزتبة 
(الدشات) قد استباحت السيادة الوطنية» وكاد المجتمع العالمي أن يصبح 
مجتمعا واحدا. 

ولم يعد المجتمع تخيلياً فقط فقد أصبحت الحروب تخيلية كذلك»› 
فيذكر كورري القصة التالية : 
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« أثناء تفقد القائد الامريكي لقواته ا لمرابطة في الصحراء 
السعودية حلال حرب الخليج» توجه بحديثه إلى أحد جنودة قائلاً : ما 
من أحد منكم قد اشترك في حرب من قبل» وفي الحروب السابقة لم 
يكن باستطاعتنا تعقي ق أي نجاح م ن أول اشتباك » كيف تفس ر لي نجاحكم 
الباهر في معركتكم الأولى؟» فاجابه ا جندي الشاب : سيدي» لم تكن 
هذه مع ركتنا الأولى » لقد كانت هذه معركتنا رقم »)٠١(‏ فلقد حاربنا 
ثلاث معارك في مركز التدريب القومي في فورت إروين بكاليمورنيا» 
وأربع معارك في مركز التدريب على ا مناورة القتالية في هيونفيلاز» لقد 
اشتبكنا بالفعل يا سيدي » وجاءت معركتنا ا حقيقية في الخلي ج أقرب ما 
تکون لا تدربنا علیه» (1992 ,€1 علي» ۱۹۹٩‏ ص )۱١‏ . 
وهذه التقنيات يكن ان تستخدمها جماعات الجر ية المنظمة فى تصفية 
الغار خان عليها أو القضاة أو المسوولن الكو مين ار 
جماعات الجرية العالمية الحاسبات ونظم الاتصالات في غسيل آموالها 
خاصة في مجال المخدرات . وييكن أن تستخدم تقنيات الحاسب المتطورة 
وتقنيات الاتصال في مجال نقل المعلومات وتحديد الأهداف بالنسبة 
للمجرمين . حيث تمكنهم من تغير في خحططهم بأسرع وقت ممكن» ومتابعة 
آهدافهم بشكل فاعل . كما يكن أن تستخدم هذه التقنيات في عمليات 
الإرهاب الدولي » والاختطاف» . .الخ . 


التقنية جعلت الحرية المنظمة بلا حدود 


لن تكون الجرائم المنظمة مقتصرة على دولة ما بعينهاء وإنغا سيكون 
العالم كله مسرحألها» حيث يكن للفرد أن يرتكب جرية من أي مكان في 
العالم وفي أي مكان. لا وجود للحدود الجغرافية في الجرائم الكترونية 
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خاصة مع وجود الإنترنت» وشبكات الاتصال العالمية . وتزدادالخطورة 
أن قادة الجريية ييكنهم توظيف طاقات إبداعية في هذه المجالات وتحت 
نشاطات مقبولة اجتماعيا ولكن بقصد توظيف واستثمار أموال الجرية 
عامة» وتطوير قدراتهم التقنية الجرمية . 


الجرية المنظمة والتحكم عن بعد 


نظراً لتوافر تقنيات الاتصال الحديثة مثل الهاتف النقال والإنترنت» 
والحاسبات المتطورة والسريعة والسهلة الاستخدام» فإن التحكم في إدارة 
العملية الإجرامية أو الإرهابية يكن أن يكون-فى مكان ما بعيدأعن هدف 
ا ۰ 

كذلك فإن الاتجار بأرقام بطاقات الائتمان بالإضافة إلى استخدامها 
غير المشروع» وهذه الفئة المعروفة باسم لصوص البطاقات (كإءلإه٣)‏ فهم 
يهددوا حرمة حامل البطاقة ويهددون التجارة على الإنترنت . 


الحرية المنظمة والشبكات الوطنية 


لقد قامت العديد من الدول ببناء قواعد معلومات وطنية خاصة بها 
وفى المجالات الحياتية المختلفة ( مثل الأحوال المدنية» والسير»ء 
E‏ . الخ. إن وصول المجرمين إلى هذه القواعد 
وتدميرها أو تزويدها يشكل خطراً بالغاًعلى أمن الدولة . ولابد من الإشارة 
هنا إلى أهمية حماية هذه القواعد وحفظ نسخ احتياطية في آماكن متنوعة 
وآمنة لمواجهة مثل هذه الظروف» ومن الأمثلة على ذلك نقل ملفات 
الأحوال المدنية في الكويت إلى خارجها إبان حرب الخليج» ولولا ذلك 
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لعانت الكويت من مشكلة في توثيق المعلومات الخاصة مواطنيها . ولم يعد 
البحث عن المعلومات لتوظيفها في اتخاذ القرارات والأعمال الأخرى محط 
اهتمام ا لجرية المنظمة فقط بل أجهزة المخابرات . حيث تشير المراجعات 
لكتاب «عين على واشنطن» «لفابريسيو كالفي» و «تيري بفيستر» إلى برنامج 
حاسب يسمى «بروميس» وهو برنامج للربط بين قواعد البيانات» والأرشفة 
الإلكترونية » حيث يكن أن يرسل إلى أي رقم هاتف موصل بحاسب كافة 
العلومات سريا . كما يكن الوضول إلى سشجلاأت المنظمات الأمنية: 
وتهديد منسوبيهاء وابتزازهم » وتهديدهم » خاصة من يحتلون مواقع مهمة 
في هذه المنظمات . 


الجرية المنظمة وجرائم الحاسب 


لقد أصبح استخدام التقنيات وخاصة الحاسب سمة من سمات 
العصر» وغداالعالم قرية كونية بفعل الربط الالكتروني (الإنترنت وغيره)» 
وأصبح الفرد قإدرآعلى التسوق» والبحث عن المعلومات» ونقلهاء 
والتواصل مع الثقافات الأخرى بسهولة ويسر من خلال الحاسب وتوابعه 
من المعدات الآخرى . وكأي نوع آخر من التقنيات » فإن استخدام الحاسب 
قد قدم لللإنسان وظائف إيجابية جبارة في كافة المجالات الحياتية» إلا آنه 
قد واكب هذا الاستخدام نتائج سلبية كذلك همها جرائم الجحاسب. ولم 
تختف من الذاكرة(۲/ ١‏ هحم) عندما بدت آلاف الحواسيب المتصلة 
بالشبكة تتباطاً» ثم توقفت . في تلك الحادثة التي لم تدمر فيها برامج أو 
بيانات لكنها تسببت فى فقدان ملايين الدولارات من العمليات الحاسوبية . 
وقد تبين ان انپ هر راا خاي مؤذ سمي ب (الدودة) حيث انتشر 
من حاسب إلى آخر مستنسخا نفسه . كان يصيب هذا البرنامج ذاكرة 
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حتى كشفت صحيفة نيويورك تايز اسم المتسبب (روبرت موريس) عمره 
۳ سنة» حيث أدين عام ۱۹۸١‏ بالاحتيال وسوء الاستخدام» (جرية 
فيدرالية) وسجن ۳ سنوات وغرامة )٠١(‏ آلاف دولار» و(١٠٠٠٤)‏ ساعة 

لقد أصبح هذا النوع من الجرائم بلا حدود» حيث يكن أن يكون 
اللجرم في مكان ما ويقوم بجريته في مکان آخر . وجرائم الجحاسب ظاهرة 
عالمىة»› التحقيق فيها والحكم عليها عملية معقدة» وتعد هذه الجرائم مثلها 
مثل جرائم أصحاب الياقات البيضاء من الجرائم التي يصعب التنبۇ بهاء 
شهود . ولأن تقنيات الحاسب في تطور كبير فلم يواكب هذا التطور تعريفات 
واضحة ومحددة وتشريعات قانونية مناسبة لها . 

وتعد جرائم الجحاسب من أكثر الجرائم جاذبية للجرية المنظمة خاصة 
فى السرقات المالية وتحويل العملات إلى حسابات فى أماكن آمنة وغسل 
الأموال . خاصة ون مثل هذه الجرائم ترتكب من قبل الأفراد أكثر ما ترتكب 
من وسائل إعلام تبحث عن آخبار أو من قبل حکو مات تبحث عن معلومات 

يكن تقسيم جرائم الحاسب إلى نوعين : 
١‏ الجرائم التي يكون ا لحاسب فيها طرفاً (هدفا) أو أداة لتنفيذ الجرية . 
الجرائم التي يكون فيه ا لحاسب أو البيانات أو المعلومات المختزنة فيها 
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هدفاً للعمل الإإجرامي (وخاصة جرائم الحاسب» والبنوك» وقواعد 
المعلومات الخاصة أو الحكومية). . 


التقنية كأداة للحرية: 


لكل التقنيات وظائف إيجابية وأخرى سلبية . فلاييكن حصر التقنيات 
بجانبها الفني» وهي وفق هذا التعريف تطبيق الاكتشافات والأساليب 
العلمية والمعرفية في الحياة العملية . وير بيسي )۶4٥١,1991(‏ أن التقنية 
لابد أن تشمل الظروف الاجتماعية التى أفرزت هذه الأدوات أو الوسائل . 
فكما أن هناك بعدأفنياً» فهناك بعد تنظيمى وثقافى للتقنية . ويرى بان «(على 
العلم أن يكتشف وعلى التقنية أن تطبق وعلى الإنسان أن يتكيف (,رعء۴ 
5 ,1991) . ففی الإنترنت اظهرت دراسة الکاملی (۱۹۹۸) ان ۲١‏ من 
المستخدمين يرون أن عامل السرية والآمان هو المعيق في استخدام الإنترنت 
وکان ترتیب هذا العامل الثاني بعد عامل قلة عدد المستخدمين )/.5٥١(‏ 
كمعيق . ويرى /.٤٩‏ من عينة الدراسة نهم سيستخدمون الإنترنت في 
المستقبل وهي الوسيلة الأكثر استخداماً مقارنة مع الفاكس والهاتف . وا 
يتعلق في التجارة رأى /.4٦‏ من شركات التطوير العربية ان عدم توافر الآمن 
يعد معوقاً لاستخدامها فى التجارة. 


التقنية كهدف للجريمة 
وهذانوع جديد من آنواع الجرية تطور بفعل تطور الحاسبات» حيث 


يكن أن تستهدف الحرية الحاسب بمعداته الفيزيقية وتوابعه من هذه 
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ا لجناة في هذا النوع من الداخل (موظفين) أو من الخارج (مجرمين)» وغالباً 
ما يستخدم الدخول الخارجي غير القانوني (غير الشرعي) وسائل اتصال 
تقكن من الوصول إلى آنظمة الحاسوب . 

تكلف جرائم لحاسب الولايات المتحدة سنوياً حوالي (١٠٥)مليون‏ 
إلى )٥(‏ بليون دولار )٤14١٤,1992(‏ اما فى الشرق الأوسط فقد أظهر 
تقرير مجلة بي سي العدد (3) لعام ۱۹۹۷م PC Magazine,vol. 3, e‏ 
6 صم 1997 ,2 )والخاص بجرائم الحاسب والمعتمد على دراسة 
(Business Software Alliance) (BSA)‏ في اشرق الأوسط إن هتاك تبايناً 
بين دول المنطقة في حجم جرائم ا لحاسب فيها تراوح بين 1.۷۷ في السعودية 
إلى 1۹./ لعثمان أما وفق الخسارة المادية فقد تراوحت بين )١, ٤(‏ مليون 
دولار فى لبنان إلى )۳١(‏ مليون دولار فى الإمارات العربية المتحدة. وانه 
بقارنة بیانات عام ٠۹۹٤‏ مع عام ۱۹۹١‏ فان هناك انخفاضا في جرائم 
ا لحاسب فى لبنان والسعودية بمقدار /.١‏ » كما أظهر التقرير أن هناك تحسنا 
E‏ 
الإنترنت في عمليات إرهابية وفي أعمال الجرية المنظمة مكن » ومن أشهر 
النماذج كتيب الإرهاب الذي جمع مادته السيناتور الامريكي إدوارد كيندي 
من الإنترنت وعرضه في جلسة الاستماع التي عقدها الكو نجرس في أعقاب 
انفجار اوكلاهوما عام ۱۹۹١‏ وفيها عمليات صنع القنابل با فيها نترات 
الأمنيوم المستخدمة في حادث اوكلاهوما (حسين» .)۱۹۹١‏ ويوضح 
الشكل رقم (۲) احتمالات التطفل على الشبكات داخلياً أو خارجياً. 
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شكل رقم (۲) احتمالات المخاطر في الشبكات. 


اللصدر : داود» حسن طاهر (۱۹۹۷م)ء أمن المعلومات» ورقة قدمت في ندوة جرائم 
ا لحاسب» معهد التدريب» أكاديية نايف العربية للعلوم الأمنية» ص ٠٠١‏ . 

إن امتلاك الدول الكبرى للسلاح النووي والجرثومي جعلها تلك 
قوة عسكرية فوق الدول الأخرى» وأكسبها ميزات إضافية عليها . فماذا لو 
امتلك آفراد مثل هذه القوة ولو بشكل مصغر ورمزي . إن تطوير هذه القوة 
أو امتلاكها وبوجود المعلومات الهائلة في العالم والتقنيات المتطورة أمرا 
مکنا وغیر مستبعد. 

إن سرقة المعلو مات الخاصة بهذه الأسلحة أمر غير مستحيل . والأمثلة 
كثيرة على استقطاب علماء دول الاتحاد السوفيتي سابقاً في هذا المجال. إن 
نقل معلومات مهمة عبر شبكات الأتصال قد يغني عن نقل ال مواد بشكلها 
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الفيزيقى. فنقل المعادلات اللازمة للتراكيب النووية والحرثومية عبر شبكات 


الإانتر iٽInternet‏ 


يعود تأسيس الإنترنت إلى عام ۱۹١۹‏ كشبكة خاصة للمؤسسة 
العسكرية الأمريكية والتي كانت تسمى (آربانيت)» وفي الثمانينيات تركت 
AG NE ENES OE‏ 
وأصبحت وسيلة أساسية في نقل المعلومات وتبادل البريد الالكتروني . 
وتمت عدة تطورات مهمة فى مجال الإإنترنت ولازالت هذه التطورات 
وق اعرا ارو إا عل المر د رار الوت 
وافلام الفيديو عبر الإنترنت . لقد أصبحت الإنترنت مكاناً سريعاً لتبادل 
البريدالالكتروني» وأصبحت توفر الورق» والمواصلات ...الخ 
المستخدمة في البريد العادي» ما ساهم بطريقة غير مباشرة في حماية الثروة 
النباتية من خلال تقليل استخدام الورق في المراسلات . ولم يقتصر استخدام 
الإنترنت على البريد الالكتروني بل للتجارة العالمية» فأصبح التواصل بين 
البائع والمشتري» وعرض السلع والبضائع أمرأميسراً. وما يسهل استخدام 
الإنترنت آنها ليست ملك لدولة» فهي ملك للجميع . وتساهم الإنترنت 
فى كسر احتكار المعرفة وسهولة نقلها وتبادلها . بالإإضافة إلى فرصة التبادل 
الشخارى و الاتضادى ون الحتيعاف: كما يکن آن تساهم في تبادل 
الخبرات والمعلومات عامة والأمنية خاصة (الاعسم» ۱۹۹۷). وتوفر 
الإإنترنت خاصية التفاعلية(راز۷ناءةإءا1) من خلال الممارسة الاتصالية 
والمعلوماتية المتبادلة » واللاتزامنية (١10٤124١1۲0ء١رءه)‏ والتى توفر الاتصال 
في الوقت المناسب للمستخدم» والحراك («اناذطه»ه) في العمل ونقل 
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المعلومات من مكان لآخر» والتحویل( رانا اه٤۲٥۷٣٥ء)‏ والتی تمکن من نقل 
المعلومات من وسيط لآخر . تستخدم الإنترنت لتبادل المعلومات» ولتبادل 
البريد الكتروني » ففي بريطانيا وعندما أضرب عمال البريد كان البديل هو 
استخدام إلإنترنت . ویؤکد جول ان (««ه«1اه6) على آن إلإنترنت ليست 
مكانا آمناًء فالتحديات التقنية ليست هي الشكل الوحيد» فهناك تحديات 
إدارية اخری (2۸1,1997 11.٣‏ 6) . 


ويقدر عدد مستخدمي الإنترنت في المجتمع العربي بحوالي -٠٠١(‏ 
١‏ الف مستخدم» وأظهرت دراسة الكاملي(۱۹۹۸) التي اجريت على 
عينة عشوائية من )۳٠١(‏ من مستخدمي الإإنترنت . تبين ان /.٤‏ من العينة 
قد خبروا الشراء من خلال الإإنترنت» وتراوحت قيمته بین ٤٠٠١ -_٥١(‏ 
دولار)» وكانت مصأدر الشراء فى /٩۲‏ منها خار جية ۸./ منها داخلية . أما 
أسلوب الدفع فقد كان في 4۲// بواسطة بطاقات الائتمان . کماتبین ان 
٨۸‏ من العينة يخاف استعمال بطاقة الائتمان عبر الإإنترنت» وان € ۸/ 
سيقومون بعمليات شراء بواسطة الإأنترنت هذا العام (الکاملي» ۱۹۹۸). 
وييكن التنبؤ بزيادة حجم التعامل المالي عبر الإنترنت عربياء نما يستدعي 
تطوير البنى التحتية» واستخدام نظام قياسي للغة العربية مثل نظام 
(1508859/6) المتفتق عليه عالميا والمستخدم من قبل شركة ابل (عام۸). 


الإنترنت: النشاط الاقتصادى والحرية المنظمة 


بلغ حجم التجارة عبر الإنترنت ٦(‏ ,۲) ملیار عام ۱۹۹۷ يتوقع ان 
يصل إلى ٥(‏ , ۳۷) مليار عام ۲٠٠٠١‏ . اما التجارة العربية فقد بلغت التجارة 
العربية عبر الإنترنت ١١, ٩-۹‏ مليون دولار » 1.٩1‏ منها جاءت من خارج 
العالم العربي (الكاملي» ۱۹۹۸). هل الإنترنت مكان آمن للنشاط 
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الاقتصادي؟ هذا ما يطرحه واطسون في مقالته في المجلة الدولية للأمن 
والخطورة» والوقاية من الحريمة (0«,1997ء۷) . وتأتى الإجابة من آسيا 
«بلا» واذا ما استبدل هذا السؤال ل ر فإن الإجابة 
و الها ن الال كما ي لن ادل اللا لانت 
موجودة ويتعامل فيها ومن خلالها(١۳)‏ مليون فرد» ولذافان نموها 
وتوسعها في النشاط الاقتصادي لاکن کن إنها تمثل التغير الاجتماعي 
في البناء التحتي مثل تطور النقل التجاري . 

مقدار الامان (ء#هء 110۷): إن طرح سؤال مقدار الأمان في ممارسة 
النشاط الاقتصادي عبر الاأنترنت › قد دعی اندرسون )۸۸۵٥۲0۸(‏ إلی بیان 
أن النشاط الاقتصادي التقليدي أقل آماناً» حيث لا يلك الفرد قوة إزاء 
البنية التحتية للدفعات فى حسابه وعمليات التحويل التى يجريها. ففى 
رالا وف مكف الماتات بم أبعت الورك س ةفر و 
في إعطاء القروض نتج عنها زيادة أسعار الفائدة للمواطنين على قروضهم . 
فهل البنوك آمنة؟ . 

إن البنوك تخسر مبالغ كبيرة قدرت في بریطانیا ب ۲,۷ بليون جنيه 
استرليني سنويا نتيجة الاحتيال المالي وسوء الاستخدام لبطاقات التسليف 
(21۵ aء۷i)»‏ وهذه من الطرق التقليدية فى التعامل المالى . إن المؤسسات 
O E N‏ 
أظهرت نتائج دراسة ا و AR Ea Card)‏ 
المستجيبين قد استخدموا ال ا۷ لاإطلاع على البضائع وان ۲۸./ منهم قد 
اشترى عن طريقهاء في حين رآى ۲۸./ منهم إن الإنترنت قناة مهمة في 
للإطلاع والاختيار من المواد المعروضة . الخلاصة هي إن الأفراد قد قبلوا 
الإنترنت كمكان آمن لممارسة نشاطهم الاقتصادي (52 ,1997 ,«0یاة۷) . 
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لقدتم تبادل حوالي نصف بليون دو لار على الشبكة العنكبو تية ۷0١14‏ 
6٥‏ ما۷1 خلال عام ۱۹۹٩‏ وحوالي (۸) بلیون في عام ۱۹۹٩‏ ولقد ع 
تقدير المنظمات المالية في عام ۱۹۹١‏ التي لها أسواق الكترونية على الإنترنت 
بحوالي ٠۷٠٠٠١‏ منظمة . 

هناك ثلاثة مستويات تؤثر في عملية القيام بنشاط اقتصادي أو مالي 
ف خلال ا ت 
١‏ الحاجة إلى التاكد من شخصية البائع (إ٥11ءء‏ 1)) وهو الجهة التي تقلك 

البضاعة للبيع . 
۲ المشتري (إهرنط )]1١‏ الجهة التي تدعي انها تريد تلقي البضاعة . 
۳ وعملية التبادل (٥ع«12ء×ه)‏ تبادل النقود والبضاعة . 

وفي العالم الواقعي هناك عملية احتيال يكن أن تقع على أي من هذه 
المستويات . ولحماية النشاط الاقتصادي على الإإأنترنت فقد ذكرت فورستر 
للبحوث ùÎ (Forrester Research)‏ خدمات سوق الإنترنت ارتفعت من 
(١, ٤(‏ بلیون دولار في عام ۱۹۹۲٩‏ إلى )۳١(‏ بليون في العام ١٠٠۲م‏ في 
الولايات المتحدة وحدها (56.م ,1997 ,«مsاةW).‏ والشكل رقم (۳) یبین 
احتمالية التأكد من هوية العميل . لقد ازداد عدد المستخدمين للإنترنت فى 
لر ات الا غر شك كت رداك اغالا رغ اتشاطات ال 
تشخ آلإنترتت من جا فلم تعد تشخ فقط للأغراض الأكادة: 
وإغا أصبحت تستخدم للأغراض الاقتصادية. ومن الأمثلة على« هذا 
الاستخدام ما يعرف بالنسيج العنكبوتي (۷۷ ۷) وهي صفحة متعددة 
الو سا 
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شكل رقم (۳) الهوية عبر الأنترنت 


المصدر: المجلة» ۸؛,؛» ص ۱١‏ 


إن القدرة على الربط بسهولة بالغة مع ملايين المستخدمين توفر إمكانية 
عالية لممارسة النشاط الاقتصادي . وتمثل وسيلة ميسرة لتبادل معلومات 
منظمات الجرية المنظمة وخاصة فى نقل أرصدتها من حساب بنكى إلى 
آخر . ان هذه السوق العالمية الاقتصادية الجديدة نمثل عاملاً جاذباً لنظمات 
ا لجرية المنظمة فى غسيل الأموال بسهولة» وفى ممارسة النشاطات 
الاقتصادية القانونية لتغطية وغسيل الأموال غير الشرعية. 
الإنترنت والحرية المنظمة: المنظور الأمنى 
آ. توظيف الإنترنت في خدمة الأمن الاجتماعي 


يكن الاأستفادة من كافة الجوانب الإأيجابية في الإأنترنت» وتوظيفها 
لخدمة الأمن الشامل للمواطن والمؤسسات الاجتماعية للمجتمع . فتقنيات 
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الإنترنت المتطورة والمتسارعة في التطوير يكن تو ظيفها في مجالات مكافحة 
الجريية» مل التعرف على المجرمين من خلال البصمة أو الصورة أو 
الصوت» أو تعمييم صورها إلى المراكز على الشبكة أو المراكز الأمنية عامة . 
كما تساعد في حماية قواعد المعلومات الحكومية والأمنية من خلال اساليب 
حماية متعددة منها التشفير ومنع المتطفلين من الوصول اليها. ففي بلد مثل 
موناكوتم وضع كاميرات على الأسطح والشوارع ما دى إلى خفض جرائم 
السرقة . فليس من المستبعد أن يكون مجتمع المستقبل متحكماً به تقنياً 
كوسيلة من مكافحة الحرية . لقد عقدت شرطة دبى حلقة علمية بعنوان 
«الإنترنت من منظور أمني» عام ١۹۹٦‏ حيث هدفت الندوة إلى وضع تصور 
للجرائم الممكن ارتكابها عبر الإنترنت» وكيفية استخدام الإنترنت لرفع 
كفاءة الأجهزة الأمنية . ويعد استخدام الإنترنت من الاستخدامات الداعمة 
للأجهزة الأمنية» ففي مجال شرطة المجتمع يكن استخدام الإنترنت في 
تعقب المجرمين» وفي التواصل السريع مع الشرطة لكشف الجحرية . فعلى 
سبيل ال مثال وضعت المخابرات الأردنية صفحة لها على الإنترنت تمكن من 
الاتصال بها» حيث تمكن هذه الخدمة عملاء المخابرات من إرسال بريدهم 
بشكل سريع ومضمون» وتتمكن المخابرات من اتخاذ اللإجراء المناسب 
بشکل سریع وفعال . 

كذلك يكن استخدام الإنترنت في إرسال الرسائل الأمنية للعاملين 
في القطاع الأمني بشكل دوري»› ومنظم وسريع » فلا حاجة لإعادة كتابة 
الرسائل» فيكفى كتابة رسالة مرة واحدة يكن إرسالها إلى عدد كبير من 
الاد رالا كما يكن أن تستخدم الإنترنت في تقديم خدمات سريعة 
للجمهور» وفي تعميق الوعي الأمني لديهم من خلال عمل صفحات 
خاصة بالشرطة تحوي إرشادات آمنية عامة» وقد تنشر صور المطلوبين 
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للعدالة أو الأشخاص الخطرين على آمن المجتمع والطلب من الجمهور 
التعرف عليهم وتسليمهم للعدالة. 
ب -الإنترنت كمهدد للأمن الاجتماعى 


لقد أدت التطورات التقنية ومنها الإنترنت إلى ظهور أغغاط جديدة 
ومعقدة من الحرية والحرية المنظمة . لقد أظهرت دراسة للام المتحدة ان ۲٤‏ 
/.٤١-‏ من المنظمات في القطاع الحكومي والخاص كانت ضحية لجرائم مرتبطة 
بالتقنيات (الحاسب والانترنت) . أظهرت دراسة (اتحاد المحامين الأمريكيين 
۱٤٥ ù (American Bar Association,1987)‏ ۷۰ مليون تیا خسارة 
٧۲‏ شركة من جرائم الحاسب. بينت دراسة Commission on N. U.) J‏ 
)Cime and Criminal Justice‏ مخاطر جرائم الحاسب ی ۳ منها 
داخلي» و ۲۳./ من مصأدر خارجية K4†z,1997(‏ & ءاه ). بالإضافة 
إلى ماتم استعراضه من خسائر اقتصادية قدرت بحوالي (۲) مليار في عام 
۳, ومثلها مثل العصابة الإسبانية التي سرقت أرقام )٠٤٠٠٠١(‏ بطاقة 
اتتمان . فإنه يكن النظر للإنترنت كمهدد للأمن الاجتماعى وخاصة فى 
اللجتمعات المغلقة والشرقية . إن تعرض مثل هذه الجتمعات لقيم وسلوكيات 
الجتمعات الأخرى قد تسبب تلوثاً ثقافياً يؤدي إلى تفسخ اجتماعي وانهيار 
في النظام الاجتماعي العام لهذه المجتمعات . إن الاستخدام غير الأخلاقي 
واللاقانوني للشبكة قد يصل إلى مئات المراهقين والهواة ما يؤثر سلبا على 
نمو شخصياتهم النمو السليم » ويوقعهم في أزمات نمو» ويكون لديهم عقداً 
نفسية» وقيما لا تتماشى مع النظام الاجتماعي السائد» خاصة عند التعامل 
مع المواضيع الجنسية » وتقدي الصور والمواد الإباحية . إن الدعوة إلى المراقبة 
الأمنية للشبكة قد تتعارض مع الحرية الشخصية لأفراد المجتمع » بالإضافة 
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إلى انتهاك خحصوصية الفرد في التواصل . وتعد ملاحقة المجرمين من هم 
التحديات التى تواجه الشرطة المحلية» وبخاصة إذا كانوامن دول 
ری (الند ر ۱۹۹۷), 


التقنية ومكافحة الجرائم المنظمة 


يواجه علم الجرية تحديات في تفسير ومكافحة جرائم التقنيات» وقد 
یکون بحاجة إلى آنغوذج نظري جدید (ع۴۵۲۵۵)» کما ذکر کون في کتابه 
بنية الثورات العلمية » بان العلم عندما يواجه معضلة تؤدي إلى آزمة والازمة 
تؤدي إلى ولادة نظريات وأساليب بحث جديدة . فالتقنية قد أظهرت مجرم 
المعلومات» والمجتمع التخيلي» وعولة الجرية » والجرية عن بعد الجرائم 
بلا حدود وكل هذه اط ومفاهيم جديد بحاجة إلى تفسيرات غير تقليدية . 
فمفهوم الجرية التقليدية لن يكون مقبولا في المستقبل القريب» فهل يطبق 
قانون بلد المجرم لحظة وجوده أم قانون بلد الضحية. واين موقع مفهوم 
السيادة الوطنية من ذلك؟ 
آ- المستوى الوطني 

نظراً لظهور مشكلة جرائم التقنيات كمشكة أمنية» وقانونية 
واجتماعية» فإن خبراء الأمن المعلوماتى وصانعى السياسات الحكومية 
ومسوقي الحاسب» والأفراد أمهتمين في هذا اضوع بحاجة إلى تغيير 
نظرتهم تجاه جرائم التقنيات » لا لآنها مشكلة وطنية فقط أو وإنغا كمشكلة 
عالمية . تتطلب اللإجراءات الوطنية تعاوناً في مجال القطاعين العام ا لخاص»› 


فعلى القطاع الخاص الالتزام بإجراءات الوقاية» وعلى القطاع العام تنفيذ 
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١‏ وجودالتشريعات اللازمة لحماية ملكية الحاسب»› وللبيانات»› 

1 الوعي الوطني لجرائم ا لحاسب والإنترنت وللعقوبات المترتبة عليها. 

۳و جود المؤسسات المختصة في التحقيق في جرائم ا لحاسب (في المحكمة» 
ولدى الشرطة). 

التعاون مع الدول الآخرى في الحماية والوقاية من هذه الجرائم . 

٥‏ خفض فرص الجرية المنظمة في الربح التراكمي من خلال النشاطات 

تقليل ضوابط الخصوصية في البنوك لكشف أسماء المشتبه بهم . 

۷-مكافحة غسيل أموال المخدرات كأهم نشاط للجرية المنظمة» من خلال 
الوصول إلى هويات العملاء فى البنوك فى حالات الاشتباه. 

۸ استخدام ضوابط تقنية للحيلوله دون توظيف التقنيات في أعمال الجرائم 
المنظمة. 

۹-استخدام أساليب التشفير للحيلولة دون اختراق مراكز المعلومات والبنوك 
في عمليات الحرية المنظمة» خاصة مع وجودالمجرم المعلوماتي› 
في الولايات المتحدة الأمريكية فقد تم إنشاء وحدة جرائم للحاسبات 

تابعة لقسم العدالة الجنائىة» من مهامها : تقد التدريب» والمساعدة» 

والخبراء للقضاة» ويتشارك في المعلومات حول جرائم الحاسب مع مكتب 


وفي اليابان تبين أن هناك زيادة في جرائم الحاسب أدت إلى تعديل 
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القوانين لمواجهتها. اما أكثر هذه الجرائم فكانت الاحتيال المالي» وسرقة 
اطستانات :اة وفطت البتانا ت و ار يات ب والتك مم الفير ي 
RES E E‏ 
O OT‏ 
EEE RN E ES‏ 
(المحاكاة) للتحضير لارتكاب جرية فعلية (4W4,1990ع0)‏ . 


ا -المستوى العالمى 


ما ن العالم مترابط الكترونياء فيجب الاهتمام والفعل العالمي إزاء 
مشكلة جرائم ا لحاسب وخاصة في مجال التشريعات والتعاون المتبادل . 
ويرى مركز الأم المتحدة للتطوير الاجتماعي والشؤون الإنسانية أن الوقاية 
من جرائم ا لحاسب تعتمد على الأمن في إجراءات معالجة المعلومات» 
والبيانات الالكترونية» وتعاون ضحايا جرائم الجحاسب» ومنفذي القانون» 
والتدريب القانوني » وتطور آخلاقيات استخدام الجحاسب . والأمن الدولي 
لانظمة المعلومات . ففى المجال الدولى هناك حاجة للتعاون الدولى المتبادل» 
E E OT‏ 
باللخدرات للجرية المنظمة العلاقات السياسية الدولية فى التعاون الدولى 
امتعدد المشروع في تجارة اللخدرات الدولية كما في الأعمال الدولية المتعددة. 
فا مواد الخام تنتج في المجتمعات النامية لسد حاجات العملاء (المستهلكين) 
في الدول الصناعية . وييكن تفسير النمو السريع في النشاطات الدولية غير 
الشرعية ألا وهى العلاقات الاقتصادية العامة بين الدول الصناعية والنامية . 
ا نال جس ال ادر افا قدو الجر دن لرن 
الصناعية والنامية . إن كلفة ا مواد الخام والتي تشكل مصدر الدخل في الدول 
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النامية قد انخفضت في السوق العا مي » بينما ارتفعت كلفة البضائع من 
الدول الصناعية» ولقد خحفضت الخدمات المقدمة لمواطني الدول النامية 
(برنامج صندوق النقد الدولي)» لكي تتمکن هذه الدول من تسدید ديونها . 
لقد تحول المزارعون الريفيون إلى زراعة المخدرات حيث تعطي فوائد أكثر 
من زراعة المنتوجات الزراعية» وهم يدعمون تجار المخدرات حيث يوفرون 
لهم الخدمات الصحية والاجتماعية التي لا تستطيع الدولة تأمينها. وتفضل 
حكومات الدول الفقيرة غض النظر عن إنتاج المخدرات لانه يؤدي إلى 
انسياب العملات الصعبة لبلادهم . إن محاربة جذور المخدرات أثبتت أنها 
سياسة فاشلة » وقد صعدت سو ء العلاقات بين الدول (1227,1990سwءNe)‏ . 

ففي آوروبا قدمت نة جرائم الجحاسب توصيات تتعلق بجرائم 
ا لحاسب تمركزت في المحاور التالية : 


١‏ المشكلات القانونية في استخدام بيانات الجاسب والمعلومات المختزنة 
فيه في التحقيق ال جناي . 


۲ الطبيعة العالميّة لبعض جرائم ا لحاسب 

۳ تحديد معايير لوسائل الأمن المعلوماتي وللوقاية من جرائم ا لحاسب . 

٤‏ مشكلة ا لخصوصية وخرقها في جرائم الحاسب 

٥‏ موقف ضحايا جرائم الحاسب . هذا وقد لخص التقرير مجالات جرائم 
الجحاسب في : 

٦‏ ۔الاحتیال. 

۷ حذف وتدمير البيانات أو المعلومات أو البرمجيات في الجاسب . 


۸الدخول غير القانونی . 
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۹-الاعتراض غير القانونى للاتصال بين الجاسبات وخاصة فى مجال 

الل اا `“ ٠‏ 
١٠-الانتاج‏ غير القانوني لبيانات» أو معلومات أو برمجيات الجحاسب . 

ولمكافحة جرائم لحاسب الآلي لابد من التعاون العا لمي الثنائي المتبادل 
بين الدول» وتعديل التشريعات لحماية ملكيات البرامج والمعدات» وتطویر 
القوانين التي تحد من الدخول غير الشرعية لقواعد المعلومات . 

ومنذ عام ۱۹١١‏ استخدم نظام أمريكي فعال في محاربة ا لجرية المنظمة 

يعتمد على وحدات محلية مدربة ومتخصصة من المدعين والمحققين لمحاربة 
ا لجرية المنظمة فى مواقعها. وشمل ذلك تكوين فرق تحقيق خاصة ومحاكمة 
باستخدام الحصانة الجزئية للشهود» وتسهيل متطلبات الحاكمة (,sاعا۷‏ 
(Pichini, Courney, Fritchey, Gross, and Seigel, 1998‏ . 
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